Politicas de Registro .rio
16.12.2016

A Empresa Municipal de Informatica SA [IPLANRIO], operadora do registro do
dominio .rio, requer que todos os titulares concordem com as politicas abaixo, ou
suas sucessoras publicadas em http://nic.rio, e todas as politicas aplicaveis da
Internet Corporation of Assigned Names and Numbers (ICANN), especialmente o
contrato [PLANRIO - ICANN (https://www.icann.org/resources/agreement/rio-
2014-02-27-en) e todos os documentos incorporados por referéncia.

1. Politica de Elegibilidade

O titular de um dominio .rio precisa ser de um de dois tipos:

* Pessoa juridica constituida no Brasil, com sede, filial, franqueado ou
licenciado localizado na cidade do Rio de Janeiro(R]), com cadastro ativo
no “Cadastro Nacional das Pessoas Juridicas - CNP]/MF” do Ministério da
Fazenda

* Individuo com endereco fixo na cidade do Rio de Janeiro(R]), com
cadastro ativo no “Cadastro das Pessoas Fisicas - CPF/MF” do Ministério
da Fazenda

Um titular que perca elegibilidade para um dominio .rio estard sujeito ao
cancelamento dos servigos de publicagio de DNS do dominio, a remocdo do
dominio independente da data de expiracdo e ao possivel registro do mesmo
dominio por outro titular.

2. Politica de Nomeac¢do de Dominios

Todas as condi¢des abaixo precisam ser satisfeitas para qualquer dominio .rio:

* Nao fazer referéncia a atividades ilegais;

* Nao ser prejudicial a imagem da cidade do Rio de Janeiro;

* Nao ser visualmente similar a um dominio .rio ja registrado ou a um nome
reservado; similaridade é definida nao considerando hifens (“-“) ou
acentuacdo, permitido apenas quando o registrante ja é titular do dominio
similar quando do registro;

* Deve ser valido de acordo com o contrato .rio com a ICANN e politicas de
nomeacdo da ICANN;

* Nao deve estar presente na lista de nomes reservados da IPLANRIO,
constituida de termos genéricos e combinag¢des localmente relevantes.



Todas as condi¢des abaixo precisam também ser satisfeitas para dominios .rio da
forma <letra><letra>.rio:

* O titular de dominio ndo pode falsamente alegar que representa o pais
que tenha essas 2 letras como cédigo ISO 3166-2 ou que o codigo de
dominio de pais seja designado por essas 2 letras como dominio de topo;

* O titular de dominio nao pode alegar relacdo, afiliagdo, patrocinio ou
endosso de um pais ou de c6digo de dominio de pais, a ndo ser que de fato
o(a) tenha.

Todas as condi¢des abaixo precisam também ser satisfeitas para dominios .rio
que tenham sido liberados da lista de reserva com base em compromisso de uso:

* O titular de dominio deve concordar com os termos especificos do
compromisso de uso para aquele dominio ;

* O titular declara compreender que a definicio de se o compromisso de
uso estd ou ndo sendo atendido serd unica e exclusivamente da
IPLANRIO ;

* O titular declara compreender que caso o compromisso seja declarado
como ndo sendo atendido, o dominio estara sujeito ao cancelamento dos
servicos de publicacdo de DNS do dominio, a remoc¢do do dominio
independente da data de expiracdo e ao possivel registro do mesmo
dominio por outro titular.

3. Politica de Dados de Registro (WHOIS)

Os dados de titulares devem ser sempre reais e validos para a organizacao ou
individuo que mantém um dominio .rio registrado. Se solicitado pela IPLANRIO,
ou quem esta designar, o titular devera providenciar documentos autenticados
e/ou dados atualizados para manter a precisdo do WHOIS. A falha em prover
respostas em tempo habil contendo documentos ou atualizagdo de dados pode
causar suspensdo (definida como a remocdo de publicagdo no sistema DNS) ou
cancelamento do dominio.

O registro implica na concordancia com responsabilidades civis e criminais sobre
o dominio; tais responsabilidades ndao podem ser transferidas a terceiros.
Servigos de privacidade WHOIS ou de procurador (“proxy”) nao sdo nem
permitidos nem reconhecidos. Dominios registrados em nome de uma
organizacdo ou individuo serdo considerados como de propriedade dessas
entidades.

Se uma pessoa juridica for elegivel ao .rio em fun¢do de uma filial, franqueado ou
licenciado ser localizado no Rio, os registros de WHOIS para o dominio
precisardo conter o endereco no Rio, mesmo que o CNPJ constante do WHOIS
seja o da empresa de fora do Rio.



4, Uso de dominios .rio

O titular concorda com as seguintes condi¢des de uso dos dominios .rio:

* Usar o dominio .rio apenas para propoésitos legais e ndo abusivos;

* Nao prover servigos de subdominios para quais outras organizacdes ou
individuos, aceitando total responsabilidade por todo o conteido e
servicos de nomes DNS (“hostnames”) independente do nivel DNS;

* Tornar disponivel um sitio Web em <dominio>rio e/ou
www.<dominio>.rio;

* Prover nesse conteido substancial, o que por defini¢do ndo inclui paginas
genéricas de “parking”, “em constru¢do” ou de anuncios;

* (aso o dominio seja do formato <letra><letra>.rio, ndo pode causar
confusdo com o pais ou com o cédigo de dominio de pais da combinagdo
<letra><letra>, tendo como ponto de vista, para determinacdo de
confusdo, aquele de um tipico municipe do Rio;

* (Caso o dominio tenha sido registrado através de compromisso de uso,
continuar a zelar pela observancia dos termos do compromisso de uso ou
informar a IPLANRIO tdo logo quanto possivel da ndo-observancia.

Para maior clareza , a IPLANRIO define abuso como o uso excessivo, mau ou
erréneo de privilégios e poderes, incluindo, mas nao limitado a:

. Comando e controle de dispositivos através de “Botnet” (uma infra-
estrutura de comando e controle para gerenciar um grupo de computadores
infectados que recebem ordens de usuarios ndo autorizados pela rede);

. Abuso ou aprisionamento infantil;
. Distribuicao de pornografia infantil;
. Publicag¢do de referéncias circulares no DNS (“Domain Name System”)

usando recursos da IPLANRIO, do NIC.br ou de outros TLDs (“Top Level
Domains”);

. Hospedagem do tipo “fast flux” (registros DNS alterados rapidamente de
forma a prevenir detec¢do ou mitigacdo de um abuso);
. “Phishing” (Comunicacdo ndo solicitada ou pagina Web que se passa por

de uma instituicdo conhecida para iludir usudrios e fazé-los submeter
informacgdes pessoais, privilegiadas ou dados financeiros;

. Envio massivo de mensagens ndo solicitadas por correio eletrdnico,
féruns, mensagens instantaneas, mensagens para telefones moveis, redes sociais
ou espagos de comentarios;

. Apropriagdo indébita de qualquer servigo “online”;
. Acgdes fraudulentas ou ilegais;
. Distribuicdo propositada de “malware” (qualquer tipo de software que

execute acdes maliciosas num sistema de computador, tais como virus, worms,
bots, cavalos de Troia e root kits.

5. Politica de “Glue Records”

“Host records” ndo serdo permitidos fora de objetos de dominio; registros do tipo
“Glue” s6 serdao permitidos como atributos de dominio dentro do proéprio



dominio a que se referem (por exemplo, ns.example.rio para um dominio
example.rio). Quando a publicagio de um dominio é removida, todos seus
registros do tipo “glue” também sao removidos, entdo nao ha possibilidade de
existéncias de registros “glue” 6rfaos.

Quando um dominio é registrado seus servidores DNS sdo testados para validar
que haja uma resposta autoritativa apropriada; a publicacdo ap6s uma transagao
de registro requer configuracdo prévia de DNS. Isto é feito para evitar possiveis
ataques de amplificacdo que poderiam surgir configurando registros “glue” com
enderecos IP de vitimas.

Se um endereco [P que costumava ser de um servidor DNS for designado a uma
nova organizacao, podera haver trafego indesejado para esse endereco.
Solicitacdes de remocado de tais registros, mesmo ndo sendo 6rfaos, serdo aceitas
dos contatos WHOIS cadastrados no registro de enderegos apropriado para
aquele espaco de enderecamento.

Como registros “glue” sao aceitos apenas dentro do dominio, ndo oOrfaos,
qualquer evidéncia de um registro “glue” como parte de uma conduta maliciosa
sera considerada uma conduta maliciosa do dominio e estara sujeita a politicas
anti-abuso e de desativagao ou remocgao.

6. Politica de Tratamento de Abusos

Possiveis abusos, problemas de elegibilidade ou de relatos de mau uso podem
ser enviados em Portugués ou em Inglés, preferencialmente por correio
eletronico para abuse@nic.rio; opcionalmente, podem ser enviados por via
postal para:

.rio RSO

Avenida das Na¢bes Unidas 11541
70. Andar

Sao Paulo

04578-000

Brasil

Para cada caso de abuso uma ou mais destas acdes podem acontecer:
. Remocdo de publicacdo DNS do dominio quando a aparéncia for de uso

Unico para phishing,malware, botnet, fast-flux, referéncias DNS circulares,
distribuicao de pornografia infantil, abuso ou aprisionamento de criangas;

o Alerta de abuso enviado ao titular;

. Alerta de abuso enviado ao registrador que intermediou o registro;
. Alerta de abuso ao provedor de hospedagem;

. Alerta de abuso a equipe de resposta a incidentes de computador;
. Alerta de abuso a autoridades de manutencao da lei.

Medidas proativas como remoc¢do de publicagio DNS poderao ser realizadas,
mas terdo seus efeitos colaterais avaliados antes de uma tomada de decisio.



7. Politica de Protecdo de Direitos

Registro em .rio requer concordancia de todas as politicas de protecdo de diretos
aplicaveis da ICANN e todos os direitos reconhecidos pela legislacdo brasileira.
Informamos que o .rio opera um periodo permanente de “Claims” e que alguns
direitos informados durante o processo de registro podem nao ser validos no
Brasil. Tal avaliacao deve ser feita pelo futuro titular do dominio.



